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基于程序局部性引导的有界模型检测优化方法 
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摘  要：基于多种模型检测方法组合的复合检测方式是当前软件模型检测领域开展研究的热点之一。在当前的研

究中，提高检测的规模和检测的对象复杂程度的关键在于如何有效处理抽象的扩张和收缩。证明通过对程序模式

或验证信息的利用可以加快状态空间的探索速度。面向有界模型检测（BMC）加速方法展开研究，使用程序中额

外的信息和知识对其处理以协助检测器删除冗余和无效的状态。在对程序局部性进行定义的基础上，对其加速性

进行讨论，提出一种加速有界检测的方法和一种改进策略，对算法进行了详细描述，并通过实验验证了方法在检

测效率和性能上的优越性。 
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Locality-guided based optimization method for 
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Abstract: For software model checking, approaches that combine with different kind of verification methods are now 
under research. The key to improve scale and complexity of verifiable software is handling the method for abstraction 
widening and strengthening wisely and precisely. To archive that, using extra knowledge that extracted from program-
ming pattern or learned through verifying procedure to help eliminate the redundant state has been proved effective. Def-
inition of program locality was given. It took the important role in accelerating software verification, then the strategy 
was raised and an algorithm was implemented to take advantage of program locality. This method exploits the features of 
modern BMC (bounded model checker) and scales up the capability of its power in large scale and comprehensive soft-
ware modules. 
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1  引言 

软件模型检测是提高软件可靠性的一种非

常重要的方法。在工业环境中，一些对于软件

可靠性要求高的安全苛求系统已大量地使用这

种方法。软件模型检测是基于程序的形式化理

论发展出的一种技术，它的基本思想是对当前

需要检测程序的整体状态空间进行遍历，从而

寻找其中是否包含问题状态。对于使用基本的

遍历思想来检测程序的方法来讲，状态空间爆

炸使它在很小的程序上都会耗尽其所有的运算

和存储资源，因此，这种检测方法并不具备成

规模的实用性。 
针对上述问题，现代的软件模型检测方法使
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用了多重的优化策略来缓解，这些策略可以按照

枚举型和推理型来进行分类[1,2]，2 种类型分别体

现了具象和抽象的逻辑思想。而随着研究的进展

和深入，很多新的研究使用了同时综合 2 种方法

特征的混合策略。特别是随着近年来各种各样的

方法被陆续提出，研究者逐渐发现，区分和指导

各种方法的根本不同在于如何使用源代码中的信

息来引导状态空间的搜索。当然与之相对地，还

可以通过表象对软件模型检测的方法进行分类，

例如，模型检测算法是否有界。 
有界模型检测器（BMC）是一种常见的和

使用广泛的软件模型检测工具。在近几年的相

关研究中，已经有不少基于其思想的成熟的实

现，如文献[3~7]。使用有界模型检测器对程序

进行检测的实践可能会因为使用了不合适的参

数而导致检测无法完成或检测失败。同时，由

于其原理的制约，这种检测方法也无法直接对

整个程序的状态空间进行检测。从这个角度来

讲，阻碍有界模型检测对大规模代码进行检测

的障碍之一在于缺乏一种有效的将代码分解为

可以检测的片段并且自动引导检测器来进行检

验的方法。 
SAT 求解问题是另一个更加基础的研究领

域，需要求解的 SAT 问题同样是类似的会引起

状态爆炸的 NP 完全问题。在这个研究领域中，

前向—后向搜索是常用的加速求解的方法之

一，而最为经典的 SAT 前向—后向搜索算法的

实现则是 DPLL 算法 [8]。这种算法的核心思想

是，在遍历搜索时记忆和学习关于逻辑树的结

构信息，并使用这个信息来指导新一轮的搜索。

在整个 SAT 求解器的研究领域中，大量的优化

方法都采用了类似的思路为指导，也就是使用

在有限的搜索中发现的信息来缩减后续的搜索

树，或选择最优的后续搜索。基于先验信息的

启发式算法 [9~12]是另一类常用的优化方法。与

前一类方法相比，它最大的不同是并不能保证

总是有效。但是相对地，启发式算法在状态空

间的规模和逻辑复杂度快速增长的情况下是一

种更有潜力的方法。 
最后，程序在设计和运行中具有一个非常本

质和重要的特征，即程序的局部性。在调研中，

当前模型检测领域并没有相关研究聚焦在程序的

局部性和模型检测的优化结合以及程序的局部性

对模型检测加速的可能性上。因此，本文主要研

究聚焦以上层面。首先，本文给出了一种可能的

程序局部性形式化定义，然后，设计了一个策

略来对程序进行划分，并提出了一种算法自动

化地使用这种划分来指导有界模型检测器的自

动运行，最后，通过实验验证了本文方法在加

速有界模型检测器对程序的检测上具有较为明

显作用。 

2  相关工作 

近年来，大量的研究关注和聚焦了模型检测和

模型检测的相关算法和应用。其中，基于逻辑的枚

举和基于逻辑的推理是 2 种重要的类型。在这些研

究中，最为活跃和引人注目的部分集中在以下 2 个

方向：1) 基于推理的模型检测方法，包括基于符号

演算的模型检测方法；2) 不同模型检测方法的可组

装性的研究。 
其中，第一类研究方向使用归结原理和插值规

则通过定理证明的方法[13~15]来进行模型检测。另

外，还有一些研究设计并实现了一类框架[16~19]，并

在这类框架下实现了基于前向—后向搜索的遍历

式模型检测方法。这类方法的基本思想是将目标状

态空间简化为一类抽象状态空间，并在其上进行检

测。在这类框架之上，文献[20,21]设计了一种懒惰

方法，它是针对状态展开的优化，使算法在展开状

态时不需要一次性完全展开，而是按照需要展开必

要的层数，从而避免状态空间一次性展开过大。最

后，文献[22~24]的研究则着眼于设计和实施一套全

新的软件模型检测方法。 
第二类研究方向中包含了一类构建通用的模

型检测方法基础的理论以及其相关的实现，它们都

基于一套可以嵌入和组合大量不同方法的基础框

架之上。文献[25~30]是其中非常重要的组成部分。

它们建立了一个称为 CPA 的模型检测框架。这个框

架实际上是一个基于格的状态抽象，在这个抽象之

上，使用融合、加强以及停止运算符来将各种算法

组合在一起。除了这些工作以外，文献[31]使用了

另一种上近似和下近似结合的方法来对不同的模

型检测方法进行组合。 
本文方法是一类组合方法，但是其手段并非直

接组合已有的方法，而是结合第一类的研究和第二

类的研究，提出一种基于新的局部性启发式检测加

速方法。 
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3  基本模型 

3.1  程序模型 
为了简化问题的分析和讨论，本文使用一个简

单程序模型来表示需要检测输入的程序抽象。这个

模型是一个基于简单命令式程序语言的扩展，使用

这个模型可以描述 C 语言的逻辑结构，而其他的细

节则直接交给 BMC 工具处理即可。 
一个简单命令式程序包含了一系列的操作符，

这些操作符包括：赋值操作符、假设操作符、整形

变量。简单命令式程序的描述细节可以参考文献[1]。
这里对简单命令式程序进行一个扩展，使其可以满

足对本文形式化描述的要求，其包含了一些额外的

程序结构：函数、分支、循环。它可以通过分支循

环展开和函数嵌入的方式很容易地转换回经典的

简单命令式程序。实际上，可以通过这个扩展给基

础定义添加一些高级结构。 
定义 1  简单命令式程序（SIP）。一个简单命

令式程序是一个四元组 0( , , , )P X L l T= ，其中，包

括了一个有类型的变量集合 X ，一个程序的位置点

集合 L ，一个程序入口点 0l L∈ 以及一个程序转换

关系集合T 。在转换关系集合中，每个转换关系

Tτ ∈ 都是一个三元组 ( , , )l lρ ′ 。在这个三元组之中，

,l l L′∈ 是程序的位置点， ρ 是一个在 X X ′∪ 上的

自由变量的约束关系。其中，X 是在程序位置点 l 处
的变量集合，X ′是程序位置点 l′ 处的变量集合。在

这个定义之下，程序的位置点集合和转换关系集合

自然地定义了一个有向带标图。这个图称为该程序

的控制流图（CFG）。 
一个带条件语句的命令式程序可以转换为一

个简单命令式程序，这个转换可以通过合取条件变

量 p（以 X 中的元素为变量的布尔表达式）与赋值

表达式来获得。 
 

x X
p x x

∈

′∧ =∧  

循环语句的处理比条件语句要稍微复杂一些。

首先对需要转换的循环语句设定一个展开层数限

制，然后展开这个循环为顺序程序。如果循环在到

达限制前没有展开完毕，则停止在展开限制处（图

1 为一个简单的例子）。这个展开实际上是一种懒惰

（lazy）的循环展开方式。使用这种方法可以在一

定程度上阻止可能的状态空间发生爆炸问题。而在

循环展开以后，可能会遗留下一个未被展开的循环

体，这个尾巴可以被表示为一个特殊的节点，它被

标记为尚未被转换和翻译。这也是一个在懒惰策略

中常用的技巧。函数的翻译和循环的翻译类似，但

是更为简单直接。一个函数既可以被展开成一段平

坦的程序片段，同时也可以不翻译。在形式化的语

言表达中，可以采用一个函数集合 trF 去统一地表示

2 种翻译方法。 
 
while (…){ 
 
 
      #  
 
} 

if (…){ 
  if(…){ 

while(…){ 
#  

   } 
} 

(a) 未展开代码                 (b) 相应展开代码 
图 1  程序的循环展开示例 

上面所述的描述方式可以表示一个具体的程

序。这个具体的程序模型描述了一个程序精确的运

行特性，但是它的状态集通常都十分巨大甚至难以

使用有限的描述来表示。如果使用这个较为接近底

层的模型去指导一个状态空间的搜索，难免会遇到

困难和失败。因此，需要一个更加抽象的模型去描

述一个更小以及更有限的状态空间。 
3.2  抽象可达图 

抽象程序模型可以用一张描述程序位置点

的可达图来表示。依照上文定义，将程序记作

四元组 0( , , , )P X L l T= ，使用 err 表示这个程序的

错误点。 
定义 2  可达图（RG）。程序 P 的可达图是一

个五元组 0( , , , , )V E v ν τ 。其中，三元组 0( , , )V E v 表

示一个有向无环图（DAG）。入口点是 0v V∈ ，而

映射 Lν → 将节点映射到程序 P 的位置点，这个映

射可以表示为 0 0( )v lν = 。另外一个映射 : E Xτ → 将

边映射到了程序 P 的动作集。 
定义 3   抽象可达图（ARG）。 一个抽象可达

图 是 一 个 四 元 组 ( , , , )tU ψ ⊆ ⊆ ， 其 中 ，

0( , , , , )U V E v ν τ= 是它关联的程序P的可达图。ψ 是

从节点集 V 到公式集 X 的映射，⊆是节点集 U 上

的父节点关系。如果 ( )v errν = ，那么节点 v 称为错

误节点。 
3.3  有界模型检测 

有界模型检测（BMC）只检测 k 步以内的可达

性，其形式化的表达如下。 
 1

0 0 ¬k k
iBMC I T P−
== ∧ ∧∧  
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其中，I 表示初始状态集合，T 表示程序的转换关系

集合，前方下标是转换关系索引，P 表示程序不变

的属性集合，这些属性需要在程序的整个执行期中

保证不被违反。一个有界模型检测方法的工作过程

就是对这个命题进行验证，证明它恒为真或找到一

个使它为假的证明。如果一个有界模型检测方法找

到了一个使命题为假的证明，这个证明肯定可以应

用在原始的程序中，使程序也有一条相应的在这个

赋值下的路径，这条路径通常被称为反例。如果反

例存在，那它一定是充分的。但是当这个有界模型

检测方法给出了一个恒为真的证明时，这个证明却

不足以说明整个原始程序的安全是充分的。所以，

有界模型检测方法是一种下近似的验证方法。这样

的有界模型检测可以保证整个验证过程一定能在

一定步骤后停止，无论它检测的程序是什么结构。

因此，这种方法配合其他一些优化方法对于检测实

用的程序非常有效。 
有界模型检测的基本算法框架如算法 1 所示。

这种方法需要配合使用一个 SAT或 SMT求解器来

作为内部的核心组件。一个基本的有界模型检测算

法也可以看作是符号模型检测算法添加一个界限

的产物。 
算法 1  有界模型检测的基本算法 
输入   简单程序 0( , , , )P X L l T= ，错误点

L∈E ，检测边界 k  
输出  如果程序安全则输出 SAFE，如果程序

检测逾越边界则输出 UNKNOWN，否则输出

UNSAFE 
函数 BMC( P ,E , k )： 
可达集设置为 0( ),l ∅   
工作队列设置为 0( ),l ∅   

步数设置为 0 
while 工作列表非空 do 
 从工作列表中弹出元素 ( , )l r   

 if r 不在 l 的可达集合中 then 
  将 r 加入 l 的可达集中 
  步数加 1 
  if 步数大于 k，则返回 UNKNOWN 
  for ( , , ')l l Tρ ∈  do 

   为工作集添加元素的像 
 if 可达集在错误点非空，则返回  UN-

SAFE 
否则，返回 SAFE 
如果把有界模型检测算法看作是对程序模型

的树型遍历，那么很显然，这种方法使用的是深度

优先策略。 

4  程序局部性定义与局部性模型描述 

局部性又被称为参考局部性或者局部性原理，

是计算机工程领域的一个重要的原理。这个原理描

述了计算机系统在数据访问和程序执行的过程中

会大概率地优先访问或者执行上一个访问位置附

近的相关数据，对于指导计算机工程上的很多问

题的优化方案有重要的作用。在局部性中，2 种

重要的类型分别是时间局部性和空间局部性。时

间局部性描述了在一段连续的时间片段中，特定

的数据或位置会被频繁地访问。相似地，空间局

部性描述了数据的访问会经常地发生在相距很近

的地方。在很多启发式算法中，局部性是指导优

化内在原理。 
当前的程序设计语言给予了程序设计人员强

大的能力，这个能力体现在程序中就是程序的多

维度上的自由度。具体来讲，例如，在面向对象

的程序设计（OOP）范式中，2 个重要的自由度

是继承和包含关系。另一个重要的例子是，在堆

栈式语言编码的程序当中，2 个重要的维度是深

度和广度。程序的局部性在这 2 个例子中就可以

体现在它们的自由维度上。在每一个维度上，程

序本身都具有依赖这个维度的局部性。形式化地，

这些局部性可以体现在相关程序的语法和语义的

邻接关系上。在这里将要给出一个基于扩展版本

的简单命令程序的局部性的定义。首先，需要先

介绍几个前置概念。 
定义 4  分层 ARG。程序 P 的一个分层 ARG 

是一个二元组 ( , )U N ，其中，U 是程序 P 的抽象可

达图， N 是在 U 上定义的节点集合，当且仅当

n∈N 时 ， 有 ,fv n∃ ∈ anc anc,fv v v n⊆ ∈/ 且 v∀ ∈  

anc{ } , ,fv n v v v n⊆ ∈5 。 

在分层抽象可达图中，节点的有向连接体现了

程序执行序列的方向。实际上，分层抽象可达图是

一个二维视角下程序流语义的展现。 
在分层抽象可达图中，量化的距离定义不妨借

鉴经典的距离表达方法，即曼哈顿距离来表示。在

这个前提下，可以进一步定义一个曼哈顿抽象可达
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图为一种分层抽象可达图，其中，每一层都是一个

由分支、循环或函数节点展开得到的子抽象可达

图。在曼哈顿抽象可达图中，每一层的子分支，循

环和函数都默认不被展开。在这个抽象可达图上，

可以比较方便地定义距离，同时，程序语法和语义

上的信息也被有效地保留了下来。 
定义 5  曼哈顿 ARG。可达图 AL ( , )U = U N 。

其中，如果 out out, , ,n v n v v v n∀ ∈ ∈ ∈/N ，那么 v 和

outv 中间的边 e满足 tr( )eτ ∈F 。 

简单命令式程序的局部性是程序曼哈顿抽象

可达图上使用边的权重定义的曼哈顿距离。可以为

这个抽象可达图上的每一条边设定一个权重，即

( )eω ，当 e E∈ 时。而一条在节点 1v 、 2v 中间的路

径 1 2( , )path v v 的曼哈顿距离就可以定义为连接这 2

个节点的边的权重之和。 
定义 6  程序局部性度量。程序的局部性度量

是这个程序的曼哈顿抽象可达图上 2 个节点 1v 、 2v

的曼哈顿距离。 
 

1 2( , )

( )
e path v v

eω
∈

∑  

假设 1 一个程序的执行路径会有较大概率选

择局部性强的路径。 
本文给出的假设 1 是合理的。首先，其符合程

序员的编程直觉。使用局部性较强的路径更加容易

设计逻辑连贯的程序，因为在处理逻辑的连接时，

需要进行的额外记忆将会降低。其次，局部性符合

计算机体系结构的基本原理，程序在执行时选择局

部性较强的路径会节约计算机运算的时间资源和

空间资源。 
显然，函数ω 是影响程序局部性度量的一个关

键因素。另一个关键因素是如何处理 trF 使 BMC 可

以在其上运行。 
对于一个具体程序的抽象可达图，符合假设

1 的ω 函数是简单的。只需要给每一条边一个相

同的单位权重就行了。这类赋值是符合一般的直

觉判断的，即看起来的距离越近，相关性越强。

但继续深入地分析就会发现，程序中任意 2 个位

置间的程序局部性连接并不是精确地反映在 2 个

位置中间的边的数量。这个相关性实际上是依赖

于 2 个位置间各个变量的因果联系。如果某个位

置上并没有任何变量，那么这个关系会连接在通

向这个位置的控制变量上。对于一个更加复杂的

情形，例如，程序的抽象可达图包含了有很多具

体转换连接的抽象节点。在这种情形下，边的权

值显然和最简单的版本的计量方法不同。即便如

此，依然可以将多个边的连接看作是一种抽象的

边，这样的话，这条边的权值可以用其包含的所

有具体边权值的和来表示。 
为了将程序的局部性性质应用到传统的有界

模型检测算法中去，原始的算法需要进行一定的扩

展，从而使它可以接受和处理现代程序设计语言中

蕴含的特定的因果关系。具体地，就是让原始的有

界模型检测算法可以接受和处理来自广度方向上

的局部性信息。有界模型检测算法是一个典型的深

度优先搜索算法，这个算法只接受具体的符号化程

序作为输入，然后按照这个程序的运行路径进行搜

索和计算。综上所述，本文的程序局部性的定义是

包含抽象状态的，因此，有界模型检测算法并不能

直接应用在其上。特别地，如果搜索方向是广度优

先，那么在执行过程中将会有很大概率碰到抽象状

态。所以需要让有界模型检测算法可以处理一些抽

象状态。 
不翻译函数（uninterpreted function）是 SAT 求

解领域里的一个重要的理论模型。这个模型扩展了

SAT 求解器的能力，使它可以处理的逻辑范围不仅

限于命题逻辑[32]。不翻译函数的基本理念是使用一

个不展开的符号来表示一组命题，而这组命题中的

符号被当作这个符号的参数来处理。这样一来，这

个不展开的符号就符合了一般函数的定义，而它的

值就是这组命题计算式的合取。这种表示方式可以

跳过对这组计算式的原地求值（on-site evaluation），
从而形成一个懒惰求值的节点。因此，可以仿照不

翻译函数的形式逻辑来表示本文的抽象可达图中

的抽象部分。 
定义 7  不翻译函数的扩展逻辑。一个定义了

不翻译函数的扩展逻辑包含以下语法。 
: | | ( ) |form form form form form atom∧ ¬  

: | _ ( _ _ )atom term rel term predicate symbol list of terms   

: | _ ( _ _ ) | _ _term ident function symbol list of terms list of terms  

: | | | |rel = > <≥≤  

这种扩展逻辑利用了不翻译函数的能力并且

可以处理多重返回值以及各种各样的二元关系运

算符。它可以将程序片段转换成逻辑公式使特定的

SAT 或 SMT 求解器得以求解。对应地，它也可以

将程序变为可被 BMC 接受的抽象程序。 
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5  局部性引导的 BMC 算法 

本节将会讨论如何使用局部性来指导有界模

型检测算法。先从设计和实现一个简单的、使用局

部性策略的算法开始，接着讨论一个添加了更多优

化的版本。 
5.1  基础算法 

直接使用程序的局部性来指导有界模型检测

算法可以通过计算目标程序的 2 个节点间的局部性

度量来实现。这个想法相对比较易于实现，同时又

易于理解。通过搜索当前节点到错误点的局部度量

可以获得一个整体局部性。反复进行搜索便可以得

到一个迭代更新的局部性参考。 
与原始的有界模型检测算法类似，每一轮有界

模型检测算法的运行并不是完全覆盖整个程序的

状态集。但对比传统的算法，本文算法可以降低在

深度或广度方向上的运行消耗。另外，将一个大型

的有界模型检测搜索拆分成数个较小检测可以增

加检测的灵活性，使检测可以在有限的空间下对更

大型的状态空间执行搜索。 
还有一个需要讨论的非常重要的因素是何时

来切换深度搜索和广度搜索。这里使用一个阈值 st

来控制这 2 种搜索的切换。这个阈值可以通过计算

深度方向的局部性度量和广度方向的局部性度量

的商来得到。具体如算法 2 所示。 
函数 CHKSD 是递归逐层检测程序的抽象可达

图的方法。其他一些参数的定义如下。 
larg 是分层抽象可达图的有序列表。 
root 用来获取抽象可达图的根元素的函数。 
nextstep 是一个获取目标程序后置操作的迭代器。 
parent 是一个获取抽象可达图中父节点的函数。 
child 是一个获取抽象可达图中子节点的函数。 
abstract 是一个使用扩展逻辑将节点变为对应

的抽象节点的函数。 
next 是一个获取分层抽象可达图当前层的节点

的迭代器。 
concrete 是一个从目标抽象可达图的节点上获

取其所包含的具体状态的函数。这些状态包括所选

择节点在深度或广度方向上的状态。如果深度或广

度方向没有在参数上被指定，那么就直接获取节点

在所有方向上的具体状态，这时，这个函数与

abstract 函数互逆。 
count 是一个统计集合内元素个数的函数。 

related是一个获得节点和路径间具有因果关系

的所有节点的集合。 
last 是获取当前节点沿特定方向到错误点的

路径。 
算法 2  基础算法 
输入  扩展的简单程序 0( , , , )P X L l T= ，错误

点 Lε ∈  
输出  如果程序安全则输出 SAFE，否则输出

UNSAFE 
函数局部引导模型检测( ,P ε )： 
初始化结果为 UNKNOWN，抽象状态 as 为空 
调用函数创建分层 ARG，赋值给 larg 
while 结果是 UNKNOWN do 
 调用函数 CHKSD(larg,root(arg), ε)并把结

果传递给检测结果和 as 
 for 对于集合 as 的元素 do 
  对元素调用函数 concrete 
返回结果 
函数创建分层 ARG(P): 
初始化 larg 为 root 
for 对于程序 P 执行的各步骤 do 
 if 该步骤符合曼哈顿条件 then 
  调用函数 child(larg, parent)并给其结

果赋值为该步骤调用 abstract 函数的返回值。 
 否则，调用函数 next(larg)并为其结果赋值

为该步骤调用 abstract 函数的返回值 
函数 CHKSD(larg, v, ε)： 
调用函数 CALCL 分别计算 v 广度方向上的距

离和深度上的距离，并求二者之差 ts 
设置探索方向为深度 
if  ts 大于 1 then 
 设置探索方向为广度 
调用函数 BMC(concrete(v,当前探索方向), ε, 1)

并赋值给结果 
if 结果是 UNSAFE then 返回(UNSAFE, φ ) 

else if 结果是 UNKNOW then  
 初始化 sresult 和 sresults 为空 
 for 集合 child(larg, v)的元素 do 
  调用函数 CHKSD(larg, 当前元素, ε)

并将结果赋值给 tresult 和 sresults 
  if tresult 取值为 UNKNOWN then 将

sresult 合并入 sresults 
返回(UNKNOWN, sresults) 
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否则，返回 SAFE 
函数 CALCL(v, dir): 
if 方向 dir 是深度方向 then 
 返回 count(related(v, lastb(v))) 
否则 返回 count(related(v, lastd(v))) 

5.2  改进算法 
基于上文所述的基础算法（算法 2），可以进

一步改进来获得一个更加优化的新算法。这个算

法利用了有界模型检测过程所生成的反例来加强

抽象条件的准确性。函数 CHKSD 生成的内层函数

的反例可以就地加强外层函数的抽象。这样做可

以降低重复调用有界模型检测所造成的重复检测

的额外开销，同时使抽象信息的发现和使用更加

高效。 
算法 3 是改进算法的详细描述。在改进算法的

描述中，略去与基础算法中一致的部分。需要说明

的是， getcounterexample 是一个获得有界模型检测

器证明 UNSAFE 时的反例详细信息的函数。 
算法 3  改进算法 
输入  扩展的简单程序 0( , , , )P X L l T= ，错误

点 Lε ∈  
输出  如果程序安全则输出 SAFE，否则，输

出 UNSAFE 
函数局部引导模型检测( ,P ε )： 
调用函数创建分层 ARG(P)并将结果赋予 larg 
返回 CHKSD(larg, root(larg), ε ) 
函数 CHKSD(larg, v,ε )： 
调用函数 CALCL 分别计算 v 广度方向上的距

离和深度上的距离，并求二者之差 ts 
设置探索方向为深度 
调用函数 BMC(concrete(v,当前探索方向), 1ε ,1)

并赋值给结果 
if 结果为 UNSAFE then 
 调用函数 getcounterexample(concrete(v,探

索方向), ε )并用返回值初始化 ce 
返回 (UNSAFE, ce) 
 else if 结果为 UNKNOWN then 
  初始化 sresult，sresults 为空 
  初始化 tresult 为真 
  for 集合 child(larg, v)的元素 do 
   调用函数 CHKSD(larg, 当前元

素, ε )并将结果赋值给 tresult 和 sresults 
   if tresult 取值为 UNSAFE then 

将 sresult 合并入 sresults 
  返回 BMC(concrete(v, sresults),ε ) 
否则 返回 SAFE 
在整个改进的算法中，参考了反例引导的抽象—

精炼模型检测方法（counterexample-guided abstrac-
tion-refinement）中的反例引导思想。通过提取每次有

界模型检测器获取的一个证明来加强算法中的局部

性寻找，从而使局部性引导过程的搜索空间可以被有

效限制，并且避免了一些重复的状态遍历。这种做法

可以加强在局部性寻找失败时的算法效率。 

6  实验设计与性能分析 

本文方法使用有界模型检测工具作为内部的

实现核心，这个工具本身具有独立地检测软件可靠

性的能力。综上所述，本文的目标是针对传统的有

界模型检测工具的一个改进和优化。将优化方法实

施在一个现有的有界模型检测器上而不是使用一

个定制的检测器具有多重优势。其中之一是，现有

的模型检测器除了实施基本的有界模型检测算法

以外，同时还考虑了多种与模型检测和程序分析

相关的优化措施。使用现有的模型检测工具可以

充分地利用领域里已经实施的相关优化方法，从

而可以获得更佳的性能表现。另外一点是，使用

现有的工具可以充分利用其对于程序的表达和处

理的能力，从而可以使方法能够应对更多样和复

杂的样本。 
通过对现有各种有界模型检测工具进行考察

发现，其中很多工具并不能很好地分析和处理实际

的代码片段，例如代码具有复杂的循环结构、跳转、

指针或内存操作。在部分有界模型检测工具中，对

这些结构的检测体现为直接跳过或出现误报或者

提示错误并拒绝，因此本文实验还需要对测试样本

进行筛选，以去除不良用例。 
实验使用了来自 SV-COMP 和其他项目中的工

业代码作为测试用的样本。这些样本中包含了规

模不一的代码片段。其中，最长的代码片段长度

为 1 762 行，最短的片段长度为 341 行。使用这个

长度范围内的片段是因为短于这个长度的片段有

界模型检测工具可以很快地完成代码的检查，无法

区分本文所述方案的优越性；而长于最长片段的代

码将会导致内部的有界模型检测工具出现错误中

止，从而使比较产生系统性误差。在测试样本中，

除了代码长度不同，代码的类型也有所区别。样本
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中的代码包含顺序代码、分支代码、循环代码、跳

转代码、指针及内存操作代码。所检查的程序安全

性属性包含可达、不可达、控制逻辑以及一些访问

相关的属性。 
大多有界模型检测器最大的问题都是对指针

和内存的支持不完整，导致实际生产中的代码难以

进行有效的检测。通过大量的研究和测试发现，

LLBMC[33]对于工业代码的支持最为完整，同时因

为其使用了显式内存分析，它对代码规模的支持也

很强大。同时根据 SV-COMP[34]的测试结果显示，

其在整个模型检测业界也具有很好的性能表现。基

于这些研究，在测试中使用 LLBMC 作为算法中有

界模型检测器的实现。 
本文实验平台配置如下。Intel Core 2，4 核 8

线程处理器，64 GB 物理内存以及 64 位 Ubuntu 
12.04 操作系统。保留测试代码中的各种瑕疵以及

不好的编程范式，从而使其更加贴近真实的生产中

会产生的代码。同时，也使程序员在编写代码时遗

留在程序中的局部性得以保留。实验分为 2 个部分，

第一个部分将实验样本按照代码规模从低到高分

为 5 个阶梯。因为代码的行数与其复杂程度具有一

定的关系但又不是严格的线性关系，使用这种阶梯

式的分类方法可以更好地体现出代码复杂程度的

演进。第二个部分将代码按照其逻辑类型分为 4 个

大类。使用这个分类的目的是观察程序的逻辑类型

对算法的影响。 
本文实验并未涉及比较算法在空间上的复杂

度差异，其原因是本文方法涉及多次使用检测工

具，其内存消耗包括了多次的预分配和其他支持

库的共享部分与单一使用不具备可比性。同时，

本文用以比较的其他算法来自不同框架，其本身

内存分配和回收机理不同，也会造成结果的说明

性不佳。 
实验使用的测试样本代码总共有 115 段，来自

于其他测试样例和一些实际项目中的典型代码片

段。在实验的第一个部分中，按照大约 200 行代码

为一块对这些代码进行分片。 
单独使用 LLBMC 以及 2 种算法在这些分片上

运行的时间消耗比较如表 1 所示。其中所列的时间

是代码检测的平均时间。通过比较可以发现，本文

所述的算法在规模较小的程序检测中体现出更高

的时间消耗。这是因为本文方案对代码进行了多次

扫描，这种扫描造成了潜在的时间消耗。同时，本

文使用的方法具有一个启动过载，这个因素同样影

响了时间消耗。在规模较大的代码检测中，本文方

法展现出了优势。 

表 1 算法时间消耗比较  

样本平均数 
算法时间消耗/s 

LLBMC 基础算法 改进算法 

533 611 735 708 

729 971 832 820 

1 002 3 613 3 570 3 439 

1 291 N/A 3 902 3 219 

1 347 N/A 6 037 5 791 
 

第二部分实验结果如表 2 所示。其中，数据代

表当前类别在所列算法的检测中成功返回并返回

正确结果的数量。在前面实验中已经发现当代码规

模增大到一定程度时，传统的有界模型检测器已无

法完成针对代码的检测。因此也将代码规模限制在

这个边界的附近，从而可以获得具有比较意义的结

果。在第二部分的实验中也可以发现，LLBMC 在

各个类型的代码中均有检测失败的案例。由于给

LLBMC 设置了无限长的代码展开，所以这种检测

失败基本上都是由于状态空间过大所引起。本文的

2 种方案在其上表现很好，这是由于本文方法将模

型检测空间进行了有效限制。 

表 2 算法成功检测数量比较 

样本类型 
成功检测数量 

LLBMC 基础算法 改进算法 

简单程序 39 44 45 

条件程序 21 27 27 

循环程序 17 23 23 

内存操作程序 19 20 20 

 
从实验结果可以看到，本文方法在 LLBMC 上

可以有效地运行并成功地对相对大规模的代码进

行检测，比单纯的有界模型检测算法在规模上更加

强壮，同时在相对较大的规模代码上具有一定的时

间优势。当然，在实验中也发现了在不同的代码片

段上有一定的不稳定性。这个现象的原因可能是代

码的局部性在不同的代码片段上的强弱程度表现

不一，这也同时说明了实现属于一种启发式的算法

实例。 
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7  结束语 

本文提出了局部性在模型检测方法中应用

的可能性，在描述了形式化定义的基础之上提出

了对应的算法，并通过实验验证了其有效性。该

方法实际上属于一种上近似的算法，通过获取一

种局部性的上近似来对目标程序模型的状态空

间进行分片，然后使用有界模型检测工具来完成

状态子空间的检测。算法理论上可以结合各种有

界模型检测算法，具有可扩展性，同时也具有结

合其他模型检测算法的潜力。在未来的研究中，

可以进一步地探讨将本文算法嵌入其他模型检

测算法中或将其他模型检测算法嵌入本文算法

中的可能性。 
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